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Autenticidade de documentos arquivisticos digitais:
analise de um processo de afastamento

Resumo

Objetivo. Apresenta uma analise dos aspectos que envolvem a presuncéo de autenticidade de um documento arquivistico
nato digital, utilizando o processo de afastamento produzido na Universidade Federal de Santa Maria como estudo de caso.
Método. A pesquisa teve como base a metodologia utilizada no Projeto InterPARES. Foram analisados os contextos
juridico-administrativo, de proveniéncia, de procedimentos, documental e tecnolégico, considerando a Resolugéo N° 37, de
19 de dezembro de 2012 do Conselho Nacional de Arquivos, que Aprova as Diretrizes para a Presungdo de Autenticidade
de Documentos Arquivisticos Digitais.

Resultados. O caso analisado trata-se de um sistema informatizado utilizado no processo de afastamento dos servidores
docentes e técnico-administrativos em educagéo. Mais de dezessete mil processos ja foram produzidos exclusivamente em
meio digital desde que o sistema entrou em operacéo, no final de 2012.

Conclusodes. A informatizagdo dos processos contribuiu para a transparéncia ativa, conforme a Lei n° 12.527/2011, e
também reduziu o tempo de tramite do processo, porém a falta de observancia de alguns requisitos de gestdo arquivistica
que recai sobre os documentos nato digitais pode gerar incertezas a respeito da autenticidade, bem como, o risco de perda
de parte da memoria da universidade em longo prazo.
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Authenticity of Digital Records: Analysis of a Leave of Absence Process
Abstract

Objective. It presents an analysis of the issues surrounding the authenticity of presumption of a born digital record, using the
leave absence process produced at the Federal University of Santa Maria as a case study.

Method. The research was based on the InterPARES Project methodology. The contexts analyzed were legal and
administrative, provenance, procedures, documentation and technology, considering a resolution that approves the
Guidelines for the Presumption of Archival Digital Document Authenticity.

Results. The case analyzed it is a computerized system used in the leave of absence process of teachers and technical and
administrative staff in education. More than seventeen thousand documents have produced exclusively in digital media since
the system came into operation in late 2012.

Conclusions. The computerization contributed to the active transparency and reduced the time processing of the process,
but the lack of compliance with some archival management requirements that falls on the digital born documents can
generate uncertainty about the process authenticity, as well as the risk of losing part of long-term university's memory.
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1 Introducgao

Os documentos produzidos por entidades publicas, no exercicio de suas fungdes e atividades sao instrumentos
fundamentais para a tomada de decisdo, comprovagéo de direitos individuais e coletivos e para o registro da
memoria social. A Lei n° 8.159, de 8 de janeiro de 1991, dispbde sobre a politica nacional de arquivos publicos e
privados e explicita as responsabilidades com relagdo aos documentos:

Art. 25 - Ficara sujeito a responsabilidade penal, civil e administrativa, na forma da legislacdo em vigor,
aquele que desfigurar ou destruir documentos de valor permanente ou considerado como de interesse
publico e social (BRASIL, 1991).

ALein°® 8.159, ainda, considera arquivos “os conjuntos de documentos produzidos e recebidos por 6rgéos publicos,
instituicdes de carater publico e entidades privadas, em decorréncia do exercicio de atividades especificas, bem
como por pessoa fisica, qualquer que seja o suporte da informagéo ou a natureza dos documentos”. A mesma lei
também conceitua a gestdo de documentos como “o conjunto de procedimentos e operagdes técnicas referentes a
sua produgdo, tramitacdo, uso, avaliagdo e arquivamento em fase corrente e intermediaria, visando a sua
eliminagado ou recolhimento para guarda permanente” (BRASIL, 1991).

Mais recentemente, foi publicada a Lei n° 12.527, de 18 de novembro de 2011 (BRASIL, 2011), conhecida como Lei
de Acesso a Informacgao, que dispde sobre os procedimentos a serem observados pela Unido, Estados, Distrito
Federal e Municipios com a finalidade de garantir o acesso a informagdes previsto na Constituicdo Federal de
1998. O §2° do Art. 216 da Constituicdo destaca que “cabem a administragédo publica, na forma da lei, a gestéo da
documentagado governamental e as providéncias para franquear sua consulta a quantos dela necessitem” (BRASIL,
1998).

A Lei de Acesso a Informagéo estabelece que os 6rgdos e entidades publicas devem divulgar na internet,
independentemente de solicitagdes, informagdes de interesse geral ou coletivo. Com o acesso prévio a informagéo,
o cidadao nao precisa acionar os 6rgaos e entidades publicas, gerando beneficios tanto para ele, quanto economia
de tempo e recursos para a administragdo publica. Dessa forma, a disponibilizagdo de documentos publicos na
internet redefine os horizontes de acesso a informagao em diregéo a esséncia dos arquivos.

Anteriormente, a disponibilizagdo das informagdes era uma atividade apenas dos arquivos permanentes quando
um documento ja estava “arquivado”, pautadas pelo principio de que a circulagdo de informagbes representava
riscos. Portanto, dominava a cultura do sigilo que, muitas vezes, prevalece na gestdo publica. Hoje, o acesso a
informagéo sob a guarda de 6rgéos e entidades publicas é direito fundamental do cidadado. A boa gestao dessas
informagdes passou a ser responsabilidade de todos os envolvidos desde a produgdo, tramitagdo, utilizagdo e
guarda dos documentos.

A utilizagdo dos recursos tecnoldgicos para producéo, disseminagéo e acesso aos documentos € fundamental para
que os objetivos previstos na Lei de Acesso a Informacdo, porém ainda causa algumas preocupacdes aos
profissionais da informagdo. Algumas das razdes sdo a obsolescéncia tecnoldgica, decorrente da rapida evolugéo
das Tecnologias de Informagédo e Comunicagao (TICs), a fragilidade do suporte digital e a falta de observancia dos
principios da teoria arquivistica pelos gestores de TIC responsaveis pelos sistemas de informagéo. Tudo isso
coloca em risco o patrimonio produzido por uma nova forma de registro do documento, o documento digital e
consequentemente o documento arquivistico digital (INNARELLI, 2015).

Segundo o CONARQ (2012), documento arquivistico € o documento produzido ou recebido por uma pessoa fisica
ou juridica, no decorrer das suas atividades, qualquer que seja o suporte, e retido para agdo ou referéncia. Por sua
vez, o documento digital € a informagéo registrada, codificada em digitos binarios, acessivel e interpretavel por
meio de sistema computacional. Finalmente, o documento arquivistico digital € o documento digital reconhecido e
tratado como um documento arquivistico.

Os documentos digitais séo produzidos e incorporados aos sistemas de informagao das instituicdes com pouca ou
nenhuma preocupacéo arquivistica. Na maioria das vezes, os documentos digitais séo gerenciados e preservados
por profissionais da area de tecnologia da informagao, fato que pode levar a perda de autenticidade e contexto dos
documentos arquivisticos digitais ou a perda parcial ou total do documento (INNARELLI, 2015).
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O Projeto InterPARES (International Research on Permanent Authentic Records in Electronic Systems)
(InterPARES, 2012) tem desenvolvido conhecimento tedrico-metodoldgico essencial para a preservagao de longo
prazo de documentos arquivisticos digitais auténticos. Um dos resultados do projeto foi concluir, de forma empirica,
que € impossivel preservar os documentos digitais devido a sua construgéo inata, s6 sendo possivel preservar a
capacidade de reproduzi-los (DURANTI, 2010). A reproducéo de documentos digitais tornou-se o unico meio que
os usuarios humanos podem confiar para acessa-los novamente apdés a primeira vez que sdo salvos,
independentemente de quanto tempo eles vao existir. Assim, a preservagédo da capacidade de reproduzir, tornou-se
a pedra angular da preservacéo digital (XIE, 2011). Neste cenario, a presungéo de autenticidade dos documentos
arquivisticos digitais deve se apoiar na evidéncia de que eles foram mantidos com uso de tecnologias e
procedimentos administrativos que garantam a sua identidade e integridade; ou que, pelo menos, minimizem os
riscos de modificagbes dos documentos a partir do momento em que foram salvos pela primeira vez e em todos os
acessos subsequentes (CONARQ, 2012).

Além disso, essa presungao baseia-se na confirmagao da existéncia de uma cadeia de custddia ininterrupta - linha
continua de custodiadores de documentos arquivisticos pela qual se assegura que esses documentos sdo os
mesmos desde o inicio, ndo sofreram nenhum processo de alteragao e, portanto, sdo auténticos (CONARQ, 2012),
desde o momento da produgédo do documento até a sua transferéncia para a instituicdo arquivistica responsavel
pela sua preservagdo no longo prazo. Caso essa cadeia de custddia seja interrompida, o tempo em que os
documentos néo estiveram sob a protegdo do seu produtor ou sucessor pode causar duvidas sobre a sua
autenticidade (CONARQ, 2012).

A presuncgéo de autenticidade dos documentos arquivisticos digitais possui dois componentes: integridade, que é a
capacidade de um documento arquivistico transmitir exatamente a mensagem que levou a sua produgdo de
maneira a atingir seus objetivos; e identidade, que é o conjunto dos atributos de um documento arquivistico que o
caracterizam como unico e o diferenciam de outros documentos arquivisticos (CONARQ, 2012).

Para garantir a integridade dos documentos digitais, € fundamental a observancia dos conceitos de forma fixa,
conteudo estavel, forma documental armazenada ou manifestada, assim como a fixidez da informagédo em seu
suporte de forma indissociavel. A utilizagdo da forma documental manifestada € uma das caracteristicas do
documento arquivistico que mais impactam na percepgdo humana quanto a sua confiabilidade. Talvez por isso,
tem-se orientado a escolha do formato PDF/A (formato de arquivo que assegura o acesso em longo prazo de
documentos eletronicos) para a produgdo de documentos arquivisticos digitais, por sua baixa exigéncia de recursos
tecnolégicos para sua apresentagdo e sua perspectiva de perenidade (SANTOS, 2012). Para a verificagdo de
fixidez s&o utilizados algoritmos de hash a criagcdo de um cédigo a partir de um objeto digital. Se o cédigo criado em
um ponto é idéntico ao cddigo criado pelo mesmo algoritmo em um momento posterior, isso indica que o objeto ndo
se alterou durante esse interim (PREMIS, 2015).

Outra grande preocupagdo é a preservagdo dos documentos a longo prazo, observando os impactos das
mudancas tecnoldgicas, incluindo o suporte a novas midias de armazenamento e formato de dados e ainda uma
comunidade de usuadrios em constante transformagdo. Nesse contexto, os repositérios digitais vém
desempenhando um papel importante na construcédo de um espaco arquivistico digitais responsavel pela guarda
confiavel de documentos digitais.

Segundo o CONARQ (2014), um repositério digital de documentos arquivisticos (RDC-Arq) € um repositério digital
que armazena e gerencia documentos arquivisticos digitais nas fases corrente, intermediaria e permanente. Como
tal, esse repositério deve ser capaz de gerenciar os documentos e seus metadados (dados estruturados que
descrevem o documento) de acordo com as praticas e normas da Arquivologia, especificamente relacionadas a
gestdo documental, descricao arquivistica multinivel e preservagéo; e resguardar as caracteristicas do documento
arquivistico, em especial a autenticidade e a relagcéo organica entre os documentos.

O RDC-Arg deve seguir o Modelo OAIS (Open Archival Information System) (CCSDS, 2002), que descreve um
quadro conceitual para um sistema completo e universal de guarda permanente de documentos digitais,
especificando como devem ser preservados desde o momento em que sdo inseridos no repositorio digital até o
momento em que ficam disponiveis para acesso pelo usuario final (FLORES; HEDLUND, 2014).

No processo de empacotamento OAIS (SIP — Pacote de Submisséo, AIP — Pacote de Arquivamento e DIP — Pacote
de Disseminacédo), para o recolhimento, os documentos arquivisticos podem ser compostos por um ou mais objetos
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digitais, que por sua vez sdo objetos conceituais. Um objeto conceitual pode ser representado em diversos
formatos logicos (PDF, PDF/A, etc.), podendo cada um destes ser suportado por inUmeras representagdes
fisicas, que séo o suporte fisico dos bits (FERREIRA, 2006; ROGERS, 2015).

No final de 2012, a Universidade Federal de Santa Maria (UFSM) informatizou o processo de afastamento dos
servidores docentes e técnico-administrativos em educagéo, gerando um volume consideravel de documentos
natos digitais, reduzindo o tempo de tramite do processo.

Esse artigo apresenta o estudo acerca da presungéo de autenticidade e preservagéo de um documento arquivistico
nato digital produzido na UFSM, onde se buscou identificar o seu contexto de produgéo, através da diplomatica
contemporanea, com a finalidade contextualizar o documento dentro das atividades do 6rgéo produtor e da sua
estrutura funcional. O texto esta estruturado em 4 segdes, sendo a Segédo 1 de cunho introdutério, a Segéo 2
identifica a metodologia utilizada, a Sec¢éo 3 relata o estudo de caso envolvendo o processo de afastamento dos
servidores e, por fim, a Secéo 4 apresenta as consideragdes finais.

2 Metodologia

O método de pesquisa utilizado para chegar aos objetivos propostos foi o de estudo de caso classico (YIN, 2005).
Os contextos analisados foram: o contexto juridico-administrativo, o contexto de proveniéncia, o contexto de
procedimentos, o contexto documental e contexto tecnoldgico, considerando a Resolugdo N° 37, de 19 de
dezembro de 2012, que Aprova as Diretrizes para a Presungcédo de Autenticidade de Documentos Arquivisticos
Digitais e inspirado nos estudos de caso realizados pelo Team Brasil referente a fase 3 do projeto InterPARES.

O Projeto InterPARES, organizado através de uma agéo colaborativa de diversos paises, incluindo o Brasil, por
meio de uma equipe denominada Team Brasil coordenada pelo Arquivo Nacional, propds-se a desenvolver
conhecimento para a preservagao de registros auténticos criados e/ou mantidos em formato digital, assegurando
sua longevidade e sua autenticidade. Em colaboragcdo com o Ministério da Saude, a Universidade Estadual de
Campinas (UNICAMP), a Camara dos Deputados e o Sistema de Arquivos do Estado de Sao Paulo (SAESP) o
projeto Team Brasil desenvolveu, nove estudos de casos sobre a analise diplomatica e o contexto em que
documentos arquivisticos ou sistemas de manutengao de documentos se inseriam.

Foram definidos no dmbito do projeto cinco tipos de contexto associados aos documentos arquivisticos: o contexto
juridico-administrativo é o sistema legal e organizacional ao qual a instituicdo produtora pertence; o contexto de
proveniéncia se refere a entidade produtora, seu mandato, estrutura e fungdes; o contexto de procedimentos
compreende os procedimentos relativos as atividades no curso das quais o documento € produzido; o contexto
documental é definido como o fundo arquivistico ao qual o documento pertence e sua estrutura interna; e o
contexto tecnolégico é definido como as caracteristicas dos componentes tecnolégicos de um sistema
informatizado no qual os documentos séo criados (InterPARES, 2012).

3 Resultados: apresentagao e discussao

Nesta se¢do serdo analisados os cinco contextos definidos pelo Projeto InterPARES (juridico-administrativo, de
procedimentos, de proveniéncia, documental e tecnolégico) no qual o documento foi produzido e usado ao longo do
tempo, fundamentais para constatacéo da sua identidade e integridade.

3.1 Contexto Juridico-Administrativo

Segundo o projeto InterPARES (2012), o contexto juridico-administrativo € o sistema legal e organizacional ao qual
a instituicdo produtora pertence. A Universidade Federal de Santa Maria (UFSM), idealizada e fundada pelo Prof.
Dr. José Mariano da Rocha Filho, foi criada pela Lei n. 3.834- C, de 14 de dezembro de 1960, com a denominagéo
de Universidade de Santa Maria. A UFSM é uma Instituicdo Federal de Ensino Superior constituida como Autarquia
Especial vinculada ao Ministério da Educacao, localizada no centro geografico do Estado do Rio Grande do Sul. A
estrutura académico-administrativa da UFSM, por meio da Portaria n. 156, de 12 de margo de 2014, esta
constituida pela Administragéo Superior, as Unidades Universitarias, além das Unidades de ensino médio, técnico e
tecnoldgico. As diretrizes da Instituicdo sdo tragadas por 6érgados deliberativos da Administragdo Superior: o
Conselho Universitario (CONSU), o Conselho de Ensino Pesquisa e Extensdo (CEPE), o Conselho de Curadores e
a Reitoria (PRADEBON; FLORES, 2014).
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3.2 Contexto de Proveniéncia

O contexto de proveniéncia se refere a entidade produtora, seu mandato, estrutura e fungdes; o contexto de
procedimentos compreende os procedimentos relativos as atividades no curso das quais o documento € produzido
(InterPARES, 2012). De acordo com o Art. 23 do Regimento Geral da Universidade Federal de Santa Maria de
2011, compete a Pro-Reitoria de Gestdo de Pessoas (PROGEP) propor e implementar a politica de gestéo de
pessoas no ambito da UFSM, por meio do planejamento, organizagdo, coordenagao, controle e avaliagdo dos
planos, programas e processos voltados ao seu desenvolvimento global. Além disto, compete também, dentre
outras atribuicdes: assegurar o desenvolvimento dos servidores em suas respectivas carreiras para os propoésitos
de capacitagédo e qualificagcdo; analisar processos referentes a concessoes, licengas e beneficios dos servidores.
Um dos documentos produzidos pela PROGEP, mais especificamente pelo Nucleo de Educagdo e
Desenvolvimento (NED) da Coordenadoria de Ingresso, Mobilidade e Desenvolvimento (CIMDE), é a Portaria de
Afastamento dos Servidores Docentes ou Técnicos-Administrativo em Educacéo (TAE).

3.3 Contexto de Procedimentos

Segundo InterPARES (2012), o contexto de procedimentos compreende os procedimentos relativos as atividades
no curso das quais o documento & produzido. Até o final de 2012 os processos de afastamento eram feitos em
papel, enviando o formulario com os detalhes do afastamento do servidor, bem como toda a documentagéo
adicional necessaria a Divisdo de Protocolo do Departamento de Arquivo Geral (DAG) para autuagao do processo.
A partir no final de 2012, com o inicio da operagado do sistema informatizado, o servidor docente ou técnico-
administrativo em educagado da Universidade Federal de Santa Maria deve iniciar o processo de afastamento Unica
e exclusivamente via Web através do Portal de Afastamentos. O acesso pode ser feito através do Portal do RH ou
acessando o endereco do portal diretamente no navegador. A identificagdo do servidor ¢ feita através de login
(matricula SIAPE) e senha, que ¢é Unica para todo o sistema de gestédo da universidade.

O numero do processo de afastamento segue o padréo da Portaria SLTI/MP n° 3, de 16 de maio de 2003, que
define os procedimentos para a utilizagdo do Numero Unico de Protocolo (NUP). O nimero é composto por
dezessete digitos (00000.000000/0000-00), de maneira analoga aos processos produzidos em outros suportes,
respeitando o seguinte formato: cddigo da unidade protocolizadora (5 digitos); sequencial numérico dos processos
autuados (6 digitos); ano de formagédo do documento (4 digitos); e digitos verificadores (2 digitos). Segundo a
Portaria, os processos autuados pelos érgaos publicos federais integrantes do Sistema de Servigos Gerais (6rgaos
e unidades da Administragdo Federal direta, autarquica e fundacional) devem adotar a sistematica do NUP,
visando a integridade do nimero atribuido ao documento, na unidade protocolizadora de origem (BRASIL, 2003).

Apos o preenchimento das informagdes relativas ao afastamento, o processo segue para andlise da chefia imediata
e, caso deferido, segue para a diregdo do 6rgdo em que o servidor esta lotado, também para analise. Apds a
autorizagdo da diregdo do 6rgdo, o processo segue para a Coordenadoria de Ingresso, Mobilidade e
Desenvolvimento (CIMDE), que revisa as informagdes e documentagao integrantes no processo de afastamento e,
caso nao encontre nenhuma divergéncia, encaminha para o Gabinete do Reitor (autoridade maxima da instituigéo)
para autorizar a emissao da portaria de afastamento do servidor.

No instante em que o Gabinete do Reitor autoriza o afastamento, os dados da autorizagéo s&o registrados no
banco de dados, quais sejam: usuario que deferiu o afastamento (reitor, vice-reitor ou diretor em exercicio), data e
hora da autorizacao.

Depois que a autoridade maxima da universidade autorizou o afastamento, o processo retorna para a CIMDE para
a escolha do modelo e revisdo do texto da portaria. Com isso 0 processo pode seguir para a Secretaria
Administrativa da Pro-Reitoria de Gestao de Pessoas (SEADM) onde a portaria recebe a numeracgao e é gerado o
objeto digital no formato PDF.
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Figura 1. Informacdes sobre o afastamento.
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Fonte: Portal de Afastamento da UFSM (UFSM, 2016c¢).

Apds a emissdo da portaria de afastamento do servidor, o processo é finalizado na Coordenadoria do Sistema de
Pagamentos (CPAG) que providencia o pagamento ao servidor conforme o énus do afastamento, caso exista
(Figura 1).

O processo de afastamento segue um fluxo de procedimentos e autorizagbes, a partir da solicitagéo feita pelo
proprio docente ou técnico administrativo em educagao, conforme a natureza do afastamento, que pode ser de trés
tipos (UFSM, 2016a):

e Processo de Afastamento Eventual: Afastamento por curto periodo para atividades
relacionadas ao trabalho, tais como atividades com alunos (banca, orientagées,
viagens), participar de comissdes e ministrar cursos.

e Processo de Afastamento para Qualificagéo: Afastamento de servidor para realizagao
de cursos de educacao formal, em nivel de pds-graduacgéo lato sensu e stricto sensu
(especializagdo, mestrado, doutorado e pds-doutorado).

e Processo de Afastamento para Capacitagao: Afastamento para participagdo em

acdes de capacitacao e aperfeicoamento, tais como seminario, congresso,
conferéncia, curso, visita técnica, estagio ou intercambio (Figura 2).
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Figura 2. Fluxo do Processo de Afastamento para Capacitagao.
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Fonte: Portal de Processos de UFSM (UFSM, 2016b).

3.4 Contexto Documental

O contexto documental é o fundo arquivistico ao qual o documento pertence e sua estrutura interna (InterPARES,
2012). O Departamento de Arquivo Geral, criado em 17 de janeiro de 1990, na 438° Sessdo do Conselho
Universitario, como 6rgdo suplementar central da UFSM vinculado a Pré-Reitoria de Administragéo, tem por
finalidade coordenar o sistema de arquivos na UFSM. Em conformidade com a Politica dos Fundos Documentais
da Instituigdo o documento arquivistico aqui estudado esta incluso ao Fundo | “Pré-Reitoria de Gestao de Pessoas”
(CASTANHO; et al., 2000).
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3.5 Contexto Tecnologico

Por fim, o contexto tecnoldgico que, segundo o projeto InterPARES (2012), s&o as caracteristicas dos componentes
tecnologicos de um sistema informatizado no qual os documentos sdo criados. O sistema responsavel pela
elaboracéo da Portaria de Afastamento do Servidor na UFSM ¢é o Sistema de Informag¢des Educacionais (SIE). O
SIE é um sistema de gestéo integrado, onde existe um subsistema especifico para os processos de afastamento
integrado ao sistema de gestao de pessoas e demais sistemas administrativos (Figura 3).

Figura 3. Metadados da Portaria de Afastamento.

BRASIL Acesso & informacgéo Participe Servigos Legislagdo Canais

Institucional ~ Aluno ~ Técnico Administrativo = Administrativo ~

UFSM | AFASTAMENTO &= Caixa Postal (0) & Marcelo Lopes Kroth «

Afastamento para participar de congresso

Documento Dados do afastamento Despesas e Anexos

Numero da portaria Data da portaria Numero do boletim
74.532 09/03/2015 657
Conteudo da portaria

PORTARIA N°®74.532, DE 08 DE MARCO DE 2015

O VICE-REITOR DA UNIVERSIDADE FEDERAL DE SANTA MARIA, no uso de suas atribuicbes legais e
estatutarias, e tendo em vista o que consta da Resolucao 015/2002 e da Portaria n. 68 905, de 02.01.14, resolve:

AUTORIZAR o Afastamento para participar de Congresso, no periodo de 19 de outubro de 2015 & 23 de outubro
de 2015, conforme documento de solicitacéo n® 008215/2015, ao servidor MARCELO LOPES KROTH, Matricula SIAPE
2214010, Analista de Tecnologia da Informacéo, sujeito ao regime de 40 horas semanais, lotado na DIVISAO ANALISE
E DESENVOLVIMENTO DE SISTEMAS- CPD, para participar do X| Congresso de Arquivologia do MERCOSUL, em S&o
Paulo/Brasil.

Il. Afastamento com Onus para:
o UFSM (Diarias e Passagens) 19/10/2015 - 23/10/2015
o UFSM (Taxa de Inscricdo) 19/10/2015 - 22/10/2015

PAULO BAYARD DIAS GONCALVES

Documento digital autorizado por PAULO BAYARD DIAS GONCALVES em 05de [ Visualizar portaria (Abre em nova aba)
Marco de 2015 as 18:51

€ \oltar (# Retificar Solicitacao @ Anular Afastamento

Afastamento - Verséo 2.0.6 Copyright © 2014 CPD/UFSM. Todos os direitos reservados

Fonte: Portal de Afastamento da UFSM (UFSM, 2016c¢).

A portaria € produzida a partir de registros no sistema resultante do processo de afastamento. Os dados do
afastamento sdo mantidos em tabelas no banco de dados institucional e sédo agrupados para formar o processo de
afastamento.
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Figura 4. Portaria de Afastamento Digital.

MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DE SANTA MARIA

PORTARIA N2 74.532, DE 09 DE MARGO DE 2015

O VICE-REITOR DA UNIVERSIDADE FEDERAL DE SANTA MARIA, no uso de suas
atribuigdes legais e estatutdrias, e tendo em vista o que consta da Resolugdo 015/2002 e da Portaria
n. 68.905, de 02.01.14, resolve:

AUTORIZAR o Afastamento para participar de Congresso, no periodo de 19 de outubro de
2015 a 23 de outubro de 2015, conforme documento de solicitagio n2 008215/2015, ao servidor
MARCELO LOPES KROTH, Matricula SIAPE 2214010, Analista de Tecnologia da Informagdo, sujeito
ao regime de 40 horas semanais, lotado na DIVISAO ANALISE E DESENVOLVIMENTO DE
SISTEMAS- CPD, para participar do XI Congresso de Arquivologia do MERCOSUL, em Sdo

Paulo/Brasil.

I. Afastamento com dnus para:
I. UFSM (Didrias e Passagens) 19/10/2015 - 23/10/2015
Il. UFSM (Taxa de Inscrigao) 19/10/2015 - 22/10/2015

PAULO BAYARD DIAS GOMNCALVES

Documento autorizado por PAULO BAYARD DIAS GONCALVES no dia 05 de margo de 2015 as 18:51
Autenticagdo: 23C1.D7CB.D6BF.4065.9480.308E.2A12.6EB7 consulte em http://www.ufsm.br/autenticacao

Fonte: Portal de Afastamento da UFSM (UFSM, 2016c¢).

Cada etapa do processo requer autorizagao das chefias envolvidas e o resultado final € um arquivo no formato PDF
de forma fixa e conteudo estavel, com autenticagédo, contendo as informacdes sobre a data, hora e a autoridade
responsavel pela autorizagéo, apesar de ser produzida pela PROGEP (Figura 4).

As chefias das unidades responsaveis estdo automaticamente autorizadas pelo sistema de gestdo. Outros
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servidores que ndo possuam chefia também podem ter autorizagcdo para encaminhar, dar despachos ou autorizar
afastamentos, porém este tipo de permissdo deve ser feito manualmente no sistema e ndo existe uma politica
formalizada na instituicdo para concessdo deste modelo de autorizagdo. Depois de autorizado o afastamento do
servidor, o processo tramita internamente na PROGEP até ser gerada a Portaria de Afastamento do Servidor.

A autenticacdo é realizada através de um codigo gerado com base em um algoritmo de hash utilizando as
informacdes contidas no documento. Pode ser consultada a autenticagao através do Sistema de Autenticagéo de
Relatorios (UFSM, 2016d).

E importante salientar que o conceito de autenticacdo é diferente de autenticidade. A autenticidade é a qualidade
de o documento ser verdadeiro, isto €, ser exatamente aquele que foi produzido, ao passo que autenticagdo é a
declaragdo da autenticidade feita em um dado momento por uma pessoa autorizada para tal. Enquanto declaragéo,
a autenticacéo ndo garante necessariamente a autenticidade do documento, na medida em que se pode declarar
como auténtico algo que ndo é. Da mesma forma, um documento pode ser considerado auténtico sem que nele
conste uma autenticagao (CONARQ, 2012).

Como forma de garantir a manutengéo da autenticidade, é fundamental registrar que é obrigatdria a ado¢éo de um
sistema de gestéo, ou seja, um SIGAD nas idades correntes e intermediarias e a adogdo de um RDC-Arq na idade
permanente, mantendo assim, tanto a cadeia de custddia como a cadeia de preservagao na interoperabilidade que
sera necessaria no momento de recolhimento dos documentos arquivisticos, devidamente empacotados de acordo
com o Modelo OAIS (em SIP — Pacote de Submisséo de acordo com o Modelo, CCSDS, 2002), do SIGAD ao
RDC-Arq. Ha que se ressaltar que o RDC-Arq também pode ou deve ser adotado nas idades correntes e
intermediarias quando nos deparamos com documentos que tenham ao menos uma das caracteristicas: -
documentos de longa temporalidade de guarda no arquivo corrente ou intermediario; - documentos complexos
como websites, e-mails ou que apresentem muitos componentes digitais estrutura do documento; e — documentos
sensiveis, que tenham uma andlise arquivistica e sejam considerados complexos ou especificos para a sua
manutencao em um Sistema de Gestao Arquivistica de Documentos — SIGAD nas idades correntes e intermediaria
(considerando neste caso também os sistemas de negdcio que incorporaram as funcionalidades de um SIGAD, ou
seja, um SIGAD de Negdcio).

O sistema de gestdo mantém automaticamente os registros sobre a utilizagdo das aplicagdes, armazenando as
informacgdes sobre os usuarios, data e hora que as aplicagdes foram acessadas. Além disso, o sistema possui um
mecanismo de auditoria onde é possivel sinalizar quais campos do banco de dados devem gerar log com as
atualizacdes realizadas (login do usuario, data e hora da operagéo, conteido do campo antes da alteragéo e
conteudo alterado). Os dados armazenados no SIE e o proprio sistema sdo gerenciados pela unidade de
tecnologia da informacéo da universidade que é o Centro de Processamento de Dados (CPD). Sendo que os
backups de seguranca sdo acondicionados em local distinto do prédio.

Uma andlise que se pode realizar é o fato de considerar que as informagdes que compdem o processo de
afastamento ainda estdo em forma documental diplomatica armazenada, ou seja, estdo em tabelas no banco de
dados da instituicdo, estas ainda estdo sujeitas a alteragdes, muito diferente da adogdo da forma documental
diplomatica manifestada, onde as alteragbes sao sensivelmente reduzidas (e em caso de acontecimento, serdo
devidamente documentadas e registradas com metadados especificos e sob a égide do sistema), e onde ja existe
a garantia implicita da forma fixa e conteudo estavel. Nao obstante as politicas de seguranca da informacao e
controles de acesso ao banco de dados institucional, as informag¢des podem sofrer atualizagdes feitas pelo préprio
sistema de gestao da instituicdo como resultado da atividade cotidiana da universidade.

Como citado anteriormente, e para garantir que as informagdes que compdem o processo ndo sejam modificadas
de forma inadvertida, poderia ser utilizada a estratégia de manifestagao diplomatica do processo (geragdo de um
PDF/A) a cada acao realizada, ainda assim, ndo se teria a garantia que as informagées permaneceriam inalteradas
a cada geracdo, todavia contribuiria sobremaneira além de garantir a forma fixa e conteudo estavel. Outra
alternativa seria o registro das informag¢des, mesmo que no mesmo banco de dados, em forma de metadados
associados ao processo com mecanismos de isolamento do sistema de gestao, entdo a manifestagdo do processo
poderia ser feita utilizando os metadados produzidos e com o registro de versionamento de documentos e a
incorporacdo de metadados que registrem as alteracbes e garantam a retroagibilidade em caso de uma
adulteragao indevida.
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4 Conclusoes

Desde o final de 2012, apds a informatizagdo do processo de afastamento dos servidores docentes e técnico-
administrativos em educacgao na Universidade Federal de Santa Maria, ja foi produzido um volume consideravel de
documentos nato digitais, reduzindo o tempo de trdmite do processo, porém sem a devida preocupagdo sobre
alguns aspectos importantes acerca de presungé@o de autenticidade, além dos riscos de perda da memoria da
universidade em longo prazo.

As informagdes que compdem o processo de afastamento estdo em tabelas no banco de dados da instituicao, que
estéo sujeitas a alteragdes e demandam de uma intervencgado arquivistica no tocante a manifestagéo diplomatica,
alterando a forma documental diplomatica de armazenada para manifestada. N&o obstante as politicas de
seguranga da informacéo e controles de acesso ao banco de dados institucional, as informagées podem sofrer
atualizacdes feitas pelo proprio sistema de gestdo da instituicdo como resultado da atividade cotidiana da
universidade. Para garantir que as informagbes que compdem o processo ndo sejam modificadas de forma
inadvertida, poderia ser utilizada uma estratégia de manifestagdo do processo (geracéo de um PDF/A) a cada acéo
realizada, ainda assim, ndo se teria a garantia que as informag¢des permaneceriam inalteradas a cada geragéo.
Outra alternativa seria o registro das informagdes, mesmo que no mesmo banco de dados, em forma de
metadados associados ao processo com mecanismos de isolamento do sistema de gestdo, entdo a manifestagao
do processo poderia ser feita utilizando os metadados produzidos.

A portaria produzida como resultado do processo de afastamento, que é gerada em formato PDF, possui forma fixa
e conteldo estavel, apesar de ndo ser um formato para acesso em longo prazo (PDF/A). A utilizagdo do formato
PDF nado chega a ser um problema, pois, atualmente, pode ser convertido em PDF/A sem prejuizo do objeto
conceitual, pois ndo utiliza recursos que ndo sao compativeis com o formato PDF/A. Além do que, o subsistema
poderia ser ajustado para produzir originalmente PDF/A, sem nenhum impacto no funcionamento do restante do
processo de afastamento.

A manutencéo da cadeia de custddia e de preservagéo ndo é garantida, pois ndo existem politicas nem acgbes de
preservacdo dos documentos digitais do processo de afastamento, principalmente no arquivo permanente, que
exige que o recolhimento do documento em um RDC-Arq na forma manifestada ou na forma armazenada,
juntamente com o manifestador.

Sendo assim, o processo de afastamento do servidor docente e técnico administrativo em educagédo, nao
possuindo fixidez, pode gerar incertezas acerca da autenticidade dos documentos digitais produzidos. Além disso,
a falta de politicas e ferramentas de preservagdo em longo prazo (RDC-Arq) para os documentos digitais pode
comprometer parte da meméria da universidade que atualmente ja esta sendo produzida de forma digital.
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