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APLICACION DE ISO 27001 Y SU INFLUENCIA EN LA SEGURIDAD DE LA INFORMACION DE UNA EMPRESA PRIVADA
PERUANA

Resumen

El avance de la tecnologia en el mundo provoca, entre otros aspectos, el manejo de importante
informacion la misma que puede considerarse como fundamental para los intereses estratégicos
de las empresas. La investigacion tuvo como objetivo el analizar la influencia de la aplicacion del
ISO 27001 en la seguridad de la informacion de una empresa privada de Lima (Pert). A partir de
la aplicacion de una metodologia cuantitativa, se empled un estudio pre experimental en el que se
determind la influencia de la aplicacion del ISO 27001.Para ello se consider6 a una muestra de
30 colaboradores de la empresa. La conclusion cuantitativa muestra que si existe una influencia
de la aplicacion del I1SO en la seguridad de la informacion y en las dimensiones confidencialidad,

integridad y disponibilidad.

Palabras clave: Confidencialidad de datos, privacidad de los datos, disponibilidad de la

informacion, seguridad de la informacion, tecnologia e informacion

Summary

The advancement of technology in the world causes, among other aspects, the handling of
important information, which can be considered as fundamental for the strategic interests of
companies. The objective of the research was to analyze the influence of the application of 1ISO
27001 on the information security of a private company in Lima (Peru). Based on the application
of a quantitative methodology, a pre-experimental study was used in which the influence of the
application of ISO 27001 was determined. To this end, a sample of 30 employees of the company
was considered. The quantitative conclusion shows that there is an influence of the application of
ISO on information security and the dimensions of confidentiality, integrity and availability.
Keywords: Data confidentiality, data privacy, information availability, information security,

technology and information

Introduccion

La realidad problematica relacionada a la investigacion involucrd al hecho que diferentes
empresas invierten su presupuesto en la implantacién de Sistemas informaticos con el fin de dar
soporte a sus procesos de negocios y liderar en un mercado cada vez mas competitivo y de

constante cambio tecnoldgico.

Segun Calder y Watkins (2019) sostienen que las organizaciones, en su mayoria
consideran presupuesto para invertir sistemas de informacion para posicionarse en el mercado,
buscar la excelencia operacional, incursionar en nuevos modelos de negocios, cercania con los
clientes y proveedores, ventaja competitiva frente a sus competidores; todo ello esta basado en el

adecuado manejo de la informacion que ayude a tomar decisiones estratégicamente.
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De acuerdo a lo descrito en lineas anteriores, la informacion fisica y digital desempefa
un rol importante ya que es el activo clave de toda organizacién. Si una empresa no administra
adecuadamente su informacion, estara altamente vulnerable a los riesgos lo que podria afectar la
continuidad del negocio. Por ello, es importante que se establezca mecanismos de seguridad para
proteger la informacion (Gomez y Catdlico, 2010).

Laudon y Laudon (2016) y Miguel (2015) afirman que el control y la seguridad
inadecuada puede generar inconvenientes de tipo legal; por ello es importante que las empresas
implementen mecanismos o estrategias no solo para proteger su informacion sino también la de
sus clientes, colaboradores, socios estratégicos. Ya que, al carecer de mecanismos de seguridad,
las organizaciones se encuentran vulnerables y puede ser responsables de crear riesgos de alto
impacto, dafios innecesarios causando pérdida de informacién confidencial (Marifio y Alfonzo,
2019).

Es por ello, que es de total relevancia que toda informacién debe ser protegida pero
también debe estar disponible para ser accedida oportunamente. Considerando el enfoque de la
seguridad de la informacion es necesario considerar tres elementos fundamentales como son: la
confidencialidad, integridad y disponibilidad. Muchas organizaciones han implementado
politicas, acciones necesarias para evitar el robo o manipulacion de su informacion, pero con la
constante evolucion tecnolégica se han incrementado los riesgos, vulnerabilidades, amenazas a

las que se ven expuestas.

Asimismo, en el Per(, la Oficina Nacional de Gobierno Electronico e Informatica
(ONGEI) ha publicado en su pagina web y en el Diario Oficial EI Peruano reglamentos, normas
referentes a la seguridad de la informacion con el fin de sugerir a las empresas estatales a proteger
el activo sensible mediante de un sistema de gestion de seguridad de la informacion, lo que

también se puede contextualizar a empresas privadas.

Con el desarrollo de la investigacion, se logro identificar la influencia de la aplicacion de
las normas ISO 27001 en la seguridad de la empresa en cuestion; esto se concreto a traves de un
analisis estadistico y, como una forma de complementar estos hallazgos, se conocié el punto de

vista de los expertos acerca de las caracteristicas que tiene esa influencia.

Fundamento
La importancia de este estudio radica en el diagnostico acerca de la seguridad en espacios en los

que se maneja informacion neuralgica al interior de las instituciones. El objetivo propuesto fue el
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analizar la influencia de la aplicacion del 1ISO 27001 en la seguridad de la informacion de una
empresa privada de Lima (Per0). Acerca de ello, se puede afirmar que la norma I1SO abarcan la
seguridad de la informacién (Espinoza, 2019). De manera retrospectiva, su origen va desde el afio
1995 (Valencia-Duque y Orozco - Alzate, 2017). Hacia el afio 1999 se crearon nuevos estandares
orientados a las buenas experiencias en gestion de seguridad y normas para la gestion de riesgos.
Entre los afios 2001 al 2004 se revisaron y actualizaron las ISO/IEC las que se difundieron en el
afio 2005. El éxito de la aplicacion de la implementacion no solo depende de la calidad de la
norma sino del involucramiento de los colaboradores (Martinez, 2017). La buena préactica de la
gestion de la seguridad reduce el impacto de la vulnerabilidad de la informacion perteneciente a

la empresa.

Estudios previos realizados evidencian la importancia de la temética abordada. Santos
(2016) realizo un estudio relacionado con el entorno de riesgos en una empresa consultora de
software, para ello empleo la metodologia Margerit; el investigador concluy6 que la empresa
exitosa depende de insumos diversos, entre ellos la elaboracion de dispositivos apropiados y que
a su vez cumplan con las exigencias del ISO 27001. Por su parte Talavera (2015) y Vilca (2017)
disefiaron modelos de gestion de la seguridad en los que se aplicaron la metodologia de analisis
de riesgos, la metodologia de valoracion de activos teniendo como conclusion que las
implementaciones de los sistemas de gestion de la seguridad de la informacion determinan los

riesgos al interior de una empresa.

Andrade y Chavez (2018) a través de un estudio enfocado en la mejora de los procesos a
través de la norma ISO 27001 determiné que, ante factores de riesgo existente, los planes de
mejora garantizan los aspectos de integridad, disponibilidad y accesibilidad. Arlenys (2017)
desarrollé una investigacion basada en un trabajo de campo dividido en tres momentos: la
planificacion, preparacién y la capacitacion - concientizacion. A partir de esa intervencion se

logré disminuir los niveles de riesgo en la empresa, se empled la norma ISO 27001: 2013.

Esta investigacion presenta una relevancia tedrica ya que se pone a prueba los criterios
bajo los cuales se maneja la informacién al interior de una empresa y para lo cual se emplea una
norma de calidad I1SO. En el aspecto practico, este estudio analizé estadisticamente la influencia
de la norma y de manera prospectiva se sugiere consideraciones para una mejor aplicabilidad de

la misma.

Metodologia
La investigacion fue de tipo mixta, al respecto Naupas, Mejia, Novoa y Villagomez, 2018)

comenta que el estudio aplicado prevalece el factor préctico que se sustenta en la teoria. El disefio
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empleado fue el preexperimento; se considerd a 30 colaboradores a los que se evalud antes y
después de la intervencion realizada. La técnica de la observacion permitié verificar el
cumplimiento de la norma ISO y a través del instrumento de la lista de cotejo se recopil6 la
informacion. Se selecciond la muestra teniendo en cuenta la técnica de muestreo por
conveniencia. Luego se aplicd una lista de cotejo que permitié registrar los diversos valores de

los items de la lista de cotejo en el pre y postest, basado en el ISO 27001 e ISO 27002.

En la investigacion se empled la técnica de la observacion y la entrevista, y como
instrumento, la lista de cotejo, esta sirvi6 para reunir y registrar los datos, que a su vez le otorgan
unidad y valor propio. Los investigadores realizaron trabajo de campo en una empresa privada
ubicada en un distrito limefo, para desarrollar las actividades propuestas en la implementacion o
aplicacion del ISO 27001, los catorce dominios y los objetivos de control considerados con el fin
de poder hacer la medicién del pre y post test; los dominios considerados fueron: la organizacion
de la seguridad de la informacion, seguridad de los recursos humanos, gestion de activos, control
de acceso, criptografia, seguridad fisica y del entorno, seguridad de las operaciones, seguridad de
las comunicaciones, adquisicion, desarrollo y mantenimiento de sistemas, relaciones con los
proveedores, gestion de incidentes de seguridad de la informacién, aspectos de seguridad de la
informacion y finalmente, el cumplimiento. Estos dominios estan integrados en tres grandes

dimensiones: confidencialidad, integridad y disponibilidad de la informacion.

Para el analisis cualitativo se incluy6 una entrevista dirigida a expertos en seguridad
informaética. Las respuestas formuladas fueron sistematizadas en una matriz de convergencias y
divergencias. El estadistico empleado fue la prueba de Wilcoxon la cual es un estadistico no
paramétrico el que permite comparar el rango promedio de dos muestras relacionadas. El
procedimiento seguido considerd la aplicacion de la lista de cotejo basada en el ISO 27001 y que
incluyé el diagndstico de los catorce dominios y los objetivos de control, con el fin de poder hacer

la medicidn del pre y post test.

Resultados
La experiencia se realiz6 en una empresa privada. Luego, se recolectaron datos mediante la

aplicacion de una lista de cotejo sobre dimension de confiabilidad, integridad y disponibilidad.
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Figura 01. Comparativo de los resultados de la brecha de pretest y post test
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En relacion a los 14 dominios, los resultados muestran que en todos los casos se hallaron mejoras

porcentuales después de aplicada la intervencion (pos test).

Tabla 1

Promedio de rangos pre y pos test Seguridad de la informacién

Rangos
N Rango Suma de
promedio rangos

Seguridad de la | Rangos negativos | 0@ .00 .00
informacidn Rangos positivos | 12F
(post-test)
Seguridad de la
informacion Empates 18¢ 4.50 36,00
(pre-test)

Total 30

a. Seguridad de la informacion (post-test) < Seguridad de la informacion (pre-test)
b. Seguridad de la informacidn (post-test) > Seguridad de la informacidn (pre-test)
c. Seguridad de la informacidn (post-test) = Seguridad de 1a informacién (pre-test)
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Tabla 2
Estadisticos de prueba pre y pos test Seguridad de la informacién

Seguridad de la informacién (post-
test) - Seguridad de la informacidén
(pretest)

Z -3.828¢0

Sig. asintotica (bilateral) 005

a.  Prueba de rangos con signo de Wilcoxon b. Se basa en rangos negativos|

En lo que se refiere a la hip6tesis de investigacion, se obtuvo un valor de Z= -3,828 (valor de p=
.005) puesto que el valor de p es inferior al 5% de significancia, ello permite concluir que existe
influencia de la aplicacion del ISO 27001 en la seguridad de la informacion de una empresa
privada, 2019.

En la parte cualitativa, se formularon interrogantes a dos expertos para la comprension de

los hallazgos. Frente a la pregunta ¢;como influye la aplicacion del ISO 27001 en la
confidencialidad de la seguridad de la informacién de una empresa privada?, los expertos
manifestaron que Es necesario que las empresas protejan su informacion de sus competidores. La
confidencialidad de la informacion es clave para el crecimiento y sostenibilidad de la empresa,
por ello se debe prevenir la divulgacion no autorizada de la informacion empresarial. Es relevante
que las empresas grandes, medianas o pequefias apliquen I1ISO 27001,27002 de acuerdo a su
ambito ya que esta norma orientara como manejar los aspectos de seguridad de la informacion y
evaluaran su situacion actual y como pueden ir evolucionando en el tiempo. Toda empresa posee
informacion confidencial, por lo tanto, debe resguardarla hasta de sus propios colaboradores; ellos
deben ser conscientes de lo relevante que es el adecuado manejo de la informacién que generar
en sus labores diarias. Muchas empresas grandes, medianas y pequefias aplican normas
internacionales y con ello analizan su situacién actual frente a una situacion deseada, tomando
como base los pilares de la seguridad informatica como son la confidencialidad.
Con relacion a la pregunta ¢cémo influye la aplicacion del 1ISO 27001 en la integridad de la
seguridad de la informacion?, los entrevistados afirmaron que al aplicar 1ISO 27001 en una
organizacién, a través de los dominios de esta norma, se evalGa la integridad de la seguridad de
la informacidn, esto implica que deben existir mecanismos, politicas, directivas conocidas por los
colaboradores de las diferentes areas orientados a prevenir modificaciones no autorizadas de la
informacién que se maneja.

Evidentemente, los resultados obtenidos en relacién a la integridad de la seguridad de la
informacion, validan lo expuesto anteriormente; ya que, si una organizacién no implementa
politicas 0 normas para el desarrollo de sus procesos, éstos marcharén a la deriva y expuestos a
altos riesgos. Asimismo, se menciona que la aplicacion de 1SO 27001 si influye en la integridad
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de la informacion porque permite evaluar que estrategias, politicas, directivas se estan aplicando
para evitar que la informacidn sea alterada sin autorizacion.

Finalmente, y a la consulta ;,como influye la aplicacion del 1ISO 27001 en la disponibilidad de la
seguridad de la informacion?, las afirmaciones revelan que el aplicar el ISO 27001 en una
organizacién impacta en la disponibilidad de la seguridad de la informacion, ya que es uno de los
pilares de la seguridad de la informacion y sostiene que es necesario que la informacion debe ser
accedida por usuarios autorizados. Se comenta también que la informacion de la organizacién se
encuentra vulnerable a ataques, modificaciones y otros tipos de dafios. La disponibilidad hace
referencia a que los datos, informacion debe estar a disposicion de los usuarios de forma oportuna

y segun los privilegios o accesos que se les haya asignado.

En relacion a los resultados obtenidos, se encontrd la influencia de la aplicacion del 1SO
27001 en la seguridad de la informacién de una empresa privada. Estudios como el de
(ANDRADE C., y otros, 2018) refieren que la aplicacion de planes de mejora garantiza la
integridad, disponibilidad y accesibilidad de la informacion haciendo referencia al 1ISO 27001. En
tal sentido, se demuestra que el estudio realizado posee una valia tedrica y metodolégica ya que
se comprobo la eficiencia del modelo I1SO en la solucién y mejora continua de la seguridad de la
informacion. Los sistemas de seguridad han ido progresando a través del tiempo. En ese contexto
los sistemas ISO han ido aportando elementos importantes a la seguridad desde la planificacién
de la misma hasta el monitoreo permanente. La influencia existente permite establecer un

horizonte seguro y confiable para los usuarios.

También en relacion a los resultados especificos obtenidos, se encontré la influencia de
la aplicacion del 1SO 27001 en la confidencialidad, integridad y la disponibilidad de la seguridad
de la informacion de una empresa privada, se comprobd la existencia de esa influencia. Este
hallazgo coincide con el estudio de (ALVARADO M., 2016) quien garantizo la confiabilidad,
integridad y disponibilidad como una forma de proteccion de clientes y proveedores. El autor en
mencion, identifico que la aplicacion la norma ISO reduce el costo de tiempo. En tal sentido, la
seguridad de manera integra puede verse reflejada en la confidencialidad de la informacién; la
reserva de los activos de la empresa se convierte en un componente esencial para el logro de los
objetivos estratégicos ya que mucha de esa informacion seré (til para la toma de decisiones. Con
respecto a la integridad y la disponibilidad, el facil acceso y la credibilidad de los recursos se
convierte en una creciente demanda de usuarios y gestores. A partir de estos elementos, se

garantiza la fluidez de la seguridad de la informacién.

Conclusiones

Se demostro la influencia de la aplicacion del 1SO 27001 en la seguridad de la informacion al
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interior de la empresa. Asimismo, se encontrd una significativa influencia en aspectos tales como
la confidencialidad de la informacién, integridad de la informacién y finalmente la disponibilidad
de la seguridad de la informacién. Cualitativamente y respecto a la confidencialidad, la
informacidn debe ser accedida s6lo por los usuarios autorizados, considerando su rol o cargo en
la organizacion. Para ello, la ISO 27001 brinda politicas que deben implementar con la finalidad
de garantizar la confidencialidad de la seguridad de la informacién. Tambien en lo que se refiere
a la integridad, es imprescindible proteger la informacién para evitar que sea modificado sin
autorizacion asignada por la organizacién. 1SO 27001 ayuda a implementar procedimientos para
garantizar la integridad de la informacién. Por Gltimo, en el tema de la disponibilidad de la
informacidn, la informacion debe estar disponible permanentemente para dar soporte a la toma

de decisiones de los usuarios correspondientes.
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